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Suplement do "Metoda wsparcia oséb zaleznych i ich opiekundw z wykorzystaniem aplikacji
mobilnej ,TAK!” - PODRECZNIK WDROZENIOWY”

UWAGA:
podrecznik wylacznie do uzytku wewnetrznego. Zawiera hasta administratora.

NIE ROZPOWSZECHNIAC

Hasta i loginy:

platforma/strona login hasto
DirectAdmin: klaster r4Ro8260zP
PhpMyAdmin: klaster r4Ro8260zP
panel administracyjny aplikacja.tak@gmail.com Klaster2017!
FireHost /

https://firehost.pl/clientarea.

php

mail aplikacja.tak@gmail.com TakApp2017

Uwagi ogdlne:
Aplikacja konfigurowalna z poziomu bazy danych. Wszystkie operacje takie jak:

e dodanie/usuwanie/modyfikacja
o uzytkownika
o typ zadan
o szkoty
o adresow
e przypisanie uzytkownika:
o do klasy
o do wykonania zadania
e utworzenie
o nowego zadania pod uzytkownika
o szkoty, klasy
e manipulacja zadaniami;
o usuniecie, utworzenie, edycja;
o przypisanie zadania do wykonania

www.inkubatorwielkichjutra.pl
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o cofniecie przyjecia zadania do wykonania
e konfiguracja:
o tworzenie typow zadan
o zablokowanie uzytkownika
o zmiana loginu klienta
o zmiana kodu przypisania do szkoty
o dodawanie kolejnego poziomu uzytkownika
Aplikacja mobilna nie posiada konta administracyjnego - przystosowana jest
wytgcznie do korzystania dla uzytkownikéw koncowych. Cata administracja i utrzymanie
odbywa sie za pomoca bazy danych i/lub aplikacji.
Wiele elementéw administracyjno-konfiguracyjnych moze odbywac sie tylko po
stronie bazy bez koniecznosci ingerencji w kod aplikacji. Sg to takie elementy jak:
e dodawanie kategorii/rodzaju zadan
e dodawanie nowej szkoty
e trwate usuniecie zadan/uzytkownikow

Zabezpieczenia:

Logowanie poprzez APl Googla oraz Facebook:

Baza danych przechowuje jedynie otrzymane z API ID uzytkownika przy procesie
rejestracji za pomocg danego API. Przy prébie logowania API aplikacja weryfikuje w bazie
danych czy ID uzytkownika sie zgadza i jesli tak nastepuje logowanie.

Logowanie bez API

Dla klienta nie istnieje mozliwo$¢ zalogowania sie do aplikacji poprzez API. W tym celu
powstat formularz rejestracyjny klienta. W tym wypadku hasto i login razem z innymi
informacjami podanymi przez osobe rejestrujacy sie trzymane sg w bazie danych MySq|.
Hasto jest szyfrowane po stronie aplikacji za pomocg algorytmu szyfrujacego AES.

Wykonywanie skryptow:

Wykonywanie skryptéw nie jest mozliwe o ile w przekazywanych do skryptu PHP
parametrach nie poda sie klucza aplikacji. Klucz aplikacji zaszyty jest po stronie serwera w
pliku dbconfig.ini niedostepnym z zewnatrz oraz w samej aplikacji w klasie Config.java.

Do bazy danych MySql fagczymy sie za pomocg rozszerzenia PHP -PDO (PHP Data
Objects), ktére ma wbudowany interfejs do komunikacji z bazami danych, w tym réwniez
MySql. Aplikacja wywotuje skrypty PHP za pomoca klasy HttpURLConnection. W skryptach
PHP zawarte sg polecenia do bazy danych. Skrypty PHP zwracajg dane za pomocg JSONa,
nastepnie aplikacja po otrzymaniu danych odpowiednio je przetwarza.

LocalDB - SQLite
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Aplikacja w swoim dziataniu wykorzystuje lokalng baze danych do takich czynnosci jak:
-przechowywanie informaciji o statusie zalogowania uzytkownika (czy uzytkownik sie
wylogowat)

-przetrzymywanie statusu o otrzymanych powiadomieniach z aplikacji (status przeczytania
notyfikaciji)

-usuwanie/dodawanie uzytkownika aplikacji do lokalnego urzadzenia, na ktérym sie on
loguije.

Baza danych MySQL

Wszystkie informacje dodawane/usuwane/modyfikowane w aplikacji majg swoje
odzwierciedlenie w bazie danych MySQL o nazwie klaster_dbtak umieszczonej na serwerze
pod adresem www.klasterinnowacjispolecznych.pl. Jednak potaczenie z bazg odbywa sie na
zasadzie potgczenia lokalnego jako, ze skrypty z poleceniami bazodanowymi znajdujg sie w
tej samej lokalizacji co baza danych.

Utworzona baza danych jest bazg relacyjna, a utworzone tam tabele korzystajg z

tych relaciji.
'II'— IIIIUIIIIﬂtlull_a\..-ll’:llk]
- klaster_dbtak
= =] Tabele

l— o Nowy

+ ¥ adresses
-:l-___@ﬂ categories
+_# classes

-:|- i@ pma

+| 4 roles

-:|-__ ¢ schools
'I|'___#°’ statuses
+| 4# tasks
-||-__f_ users

Dane wyswietlane uzytkownikowi pochodzg z widokow.

www.inkubatorwielkichjutra.pl
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= 1+] Widoki

|| % Nowy

| # classes v

L« clients v

| schools v

| students v

| tasks_v

|4 teacherPanel v
| teacherStudent v
| teachers v

Aplikacja webowa - Panel nauczyciela.

Zasoby:
Baza danych MySQL wykorzystywana jest zaréwno w aplikacji mobilnej oraz

webowej.
adres strony: www.klasterinnowacjispolecznych.pl

Funkcjonalnos¢:

Aplikacja sktada sie z formularza rejestracyjnego oraz panelu gtéwnego. Z poziomu
aplikacji webowej nauczyciel rejestrujgc sie moze utworzy¢ klase w uprzednio
zdefiniowanych szkotach o ile taka jeszcze nie istnieje oraz wygenerowac kod klasy, ktéry
stuzy uczniom do zapisania sie do niej. Nauczyciel ma rowniez mozliwosé przegladania
zadan wykonanych przez swoich uczniéw.

Zabezpieczenia:

Nauczyciel rejestrujgc sie w aplikacji webowej musi wypetni¢ formularz rejestracyjny,
w tym poda¢ hasto i email. Hasto szyfrowane jest po stronie skryptu PHP za pomocag
wbudowanej funkcji password_hash.

Projekt:

Kod aplikacji podzielony jest na kilka czesci.

W folderze “data_model” znajdujg sie klasy, ktére odzwierciedlajg strukture tabel w bazie
danych MySq|.

www.inkubatorwielkichjutra.pl
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Adress.java
- Category.java
Class.java
Class_V.java
Client_V java
Role.java
Schooljava
Status.java
Student_V.java
Task.java
Task_V.java
User.java

W folderze “data_access” znajdujg sie klasy, ktére odpowiedzialne sg za wywotanie
skryptow PHP po stronie serwera, a nastepnie odpowiednie przetworzenie otrzymanych
danych.

www.inkubatorwielkichjutra.pl
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] CheckPassword.java

-] CheckUsernamekxists.java
-] Config.java

(1] CreateClient.java

H CreateStudent.java

(1] CreateTask.java

H CreateTeacher.java

E DB_result.java

H GetAllClientTasks.java

Bl GetAllClientTasks ByStatus.java
V] GetAllStudentTasks.java

Bl GetAllStudentTasks ByStatus.java
V] GetAllTasks.java

E GetCategories.java

-] GetClassBySignupCode.java
Bl Get)SONDatajava

(1] GetUserByld.java

E GetlserByUsername.java

H Helper.java

H UpdateTask.java

(1] UpdateTaskReadByClient.java

W statycznej klasie Config.java zawarty jest adres serwera, z ktérym aplikacja sie
komunikuje, przechowywany jest réwniez “klucz” aplikacji oraz w zaleznosci od tego czy
uzytkownik zalogowat sie jako klient czy uczen przechowywany jest jego profil i jego

zadania. W klasie tej znajdujg sie rowniez metody szyfrujace.
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Klasa GetJSONData.java jest bazowg klasg dla innych klas, ktére stuzg do komunikacji z
serwerem. Dziedziczy ona po asynchronicznej klasie AsyncTask, co skutkuje tym Zze Zgdania
do serwera wywotywane sg asynchronicznie i w momencie otrzymania danych zwrotnych w
postacji JSONa odpowiednio przetwarzane. W klasie tej zaimplementowany jest interfejs
OnDBRequestFinished. Zdarzenie to jest wywotywane za kazdym razem kiedy odpowiedz
serwera na wystane zadanie bedzie poprawna (status 200).

W folderze “services” znajdujg sie klasy, odpowiedzialne miedzy innymi za nastuchiwanie o
nowych powiadomieniach i jesli takowe nadeszto o obstuzeniu go czy o statusie logowania.

Mazwa

1 BackgroundService.java
= FlexibleDateParser.java
m LoginStatus.java

m NotificationReceiver.java

Klasa LocalDB.java jest odpowiedzialna za utworzenie i zarzadzanie lokalng bazg danych
aplikacji.

Pozostate klasy sg odpowiedzialne za widoki aplikaciji lub jej fragmenty.

www.inkubatorwielkichjutra.pl




" Android

v Chapp

v [java

> [EJ android.support

¥y ¥y yYyvyYyYvyYvyYvy

> B3 com
> [E1 com.application.tak takapplication
v [E3 com.application.tak takapplication

i > adapters

[51 data access

[£7 data_list

[21 data_model

E3 dummy

[ interfaces

1 local_db

[£7 services

[7 student.task

© % act Student_Main_Manu

@ 5 actClientAddNewTask

© % actClientLogin

(© % actClientLoginRegulation

© & actClientLoginRegulationFragment
© % actClientLoginTutorialFragment
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- 8
©n
©n
©n
©n
©n
©@n
©n
©n
©n
©n

© % actClientTask P [ tests

© & actClientTaskNotSelected
(€ % actClientTaskToDo e

Pliki skryptowe php

b 3 resources

actLlentiaski oo
actClinetLoginMainFragment
actFirstUsage

actStudentLogin
actStudentlLoginCode
actStudentLoginDetails
actStudentLoginMain
actStudentLoginMainConfirmaton
actStudentRegulation
actStudentTask

actWelcomeScrean

www.inkubatorwielkichjutra.pl
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u ./ Poziom wyzej 4.00k 711 Dec 14
R Zabezpiecz
MainWindowTeacher 344k 755 e o Jan10:
Zmien nazwe | Kopiuj
Panel 16.0k 755 Zai:fez'plecz i Dec22
Zmien nazwe | Kopiuj
assets 2.61TM 755 Zapezplecz - Dec22
Zmien nazwe | Kopiuj
y Zabezpi
cgi-bin 8.00k 755 5 ‘ez'piecz -~ Jan 6 21
Zmien nazwe | Kopiuj
400.shtml 0.50k s o oct17
Zmien nazwe | Kopiuj
401.shtm| 0.50k 755 ol o7
Zmien nazwe | Kopiuj
403.shtml 0.50k 755 Ed)‘,tu,j e Oct17
Zmien nazwe | Kopiuj
404.shtml 0.50k - o oct 17
Zmier nazwe | Kopiuj
500.shtml 0.50k js5 Bl . oct17:
Zmien nazwe | Kopiuj
Edytuj
ac_add_teacher.php 2.76k 644 ﬂ f i Jan7 2z
Zmien nazwe | Kopiuj
2 Edytuj
ac_authenticate_logged_user.php 0.11k 644 ﬁ - - Dec 15
Zmien nazwe | Kopiuj
Edytuj
ac_connection.php 0.35k 644 yt } - Decs50
Zmien nazwe | Kopiuj
: Edytuj
ac_index.php 8.51k 644 ﬁ j S Dec22
Zmien nazwe | Kopiuj
Edytuj
ac_login_script.php 1.98k 644 )f'tLIJ . Jan7 22
Zmien nazwe | Kopiuj
£ .
ac_logout_script.php 0.19k 644 S Dec50
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ﬁ ac_populate_combobox.php 0.54k 644 sfny:aur{ nazwe | Kopiuj
_; ac_secure_page.php ik bas Efnyreulf; nazwe | Kopiuj
1_: check_client_password.php 2.05k 644 :E:::_JI nazwe | Kopiuj
1_: check _username_exists.php 1.30k 644 ;?:::é Rasive [ Kopidi
_' check_username_exists_student.php 1.38k 644 ;?ny::{ —
_- connection.php fechils i siy;[eur'j; nazwe | Kopiuj
._2 get_all_client_tasks.php 3.06k Bd4 sfny;uli nazwe | Kopiuj
;' get all_client_tasks_by status.php 1.98k 644 ;f:it:'f; nazwe | Kopiuj
-ﬁ get_all_student_tasks.php 1.88k 644 ‘_E;ny::r{ A | e
1_; get all_student tasks_by status.php 1.98k b44 ;f:iteué nazwe:| Kopiuj
1_: get_categories.php 0.46k 644 sf:;uli nazwe | Kopiuj
; get_class_by_signup_code.php 1.16k 644 si:it:lf; Saeie [ Kopi]
«_' get_client_by_id.php 1.14k 644 ;?:::{ e A
1_1 get_client_by_username.php 1.14k 644 sdmy;[:é i [ it
_: get_statuses.php 0.42k 644 5?:::; N
L_ get student_by extern_app_id.php 1.17k 644 5:?:'3; nazwe | Kopiuj
E -':-I get student hv id.nhn 1.14k R44 Ehet]
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= get_statuses.php 0.42k 644 ;S:;Zu; g
= get_student_by_extern_app_id.php 1.17k 644 Eiﬂﬁ ciazwe | Kopk
== get_student_by_id.php 1.14k ba44 ngiurja fisaing | kot
F2 get_student_by_username.php 1.19k b44 ;ﬁniuni -
2 get_user_by id.php 1.13k B4 Ef:izuri riazing | Kopi
P& get_user_by _username.php 1.18k 644 Eﬁn}:aurja iaswe | Kopt
| indexhtml 8.85k 644 ;gﬁﬂ e
] Kasterzip 0.900M 644 ﬁf::?;zwg o
e logo.png 42 7k 644 Zmieri nazwe | Kopil
P& move_tasks_to_history.php 0.25k 755 Efﬂiurja fiaowe | Kopi
= new_client.php 3.20k 644 ;fﬂy;:i craans  lowk
el new_student.php 2.31k 644 SIC'jniurji iawe {xo
- new_task.php 1.80k 644 ;S:;:i R T
/= update task.php 1.77k 644 ;?:::_JI tiane] Kopk
= update_task_is_read.php 1.52k 644 ;s:;li risiaivg | Kot

Pliki z prefixem “ac_” przeznaczone sg do obstugi aplikacji webowej. Skrypty z prefixem
“get_” przeznaczone do zwracania listy danych.

aplikacja webowa

Zrédta aplikacji webowej znajduja sie w FlleManager w folderze public_html w pliku
index.html

www. inkubatorwielkichjutra.pl
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W folderze MainWindowTeacher zawarte sg pliki, sktadajgce sie na inne zrodta jak
dodatkowe skrypty php, pliki odpowiedzialne za layout aplikaciji.

budowa i struktora aplikacji mobilnej
a) drzewo plikdw/ struktura
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