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Wstep - dlaczego testowanie oprogramowania jest tak wazne?

Okazuje si¢, ze pytanie to nie jest tak banalne, jak si¢ moze wydawac. Na samym poczatku
warto zda¢ sobie sprawe z jednej bardzo waznej rzeczy — testowanie samo w sobie nie podnosi
jakosci danego oprogramowania. Kiepsko dziatajacy system prowadzi¢ moze jednak do utraty
sporej ilosci pieniedzy, czasu, reputacji, a takze moze powodowac niekiedy utrate zycia czy

zdrowia.

Testowanie powala na wykrycie ewentualnych usterek, a jako$¢ oprogramowania podnosi si¢
wraz z ich usuni¢ciem. Testowanie umozliwia zmierzenie jako$ci oprogramowania, ktora
wyrazona jest przez ilos¢ wykrytych usterek dla funkcjonalnych i niefunkcjonalnych
wymagan oraz atrybutow danego oprogramowania. Za sprawg testow mozliwe jest budowanie

zaufania do jakosci tworzonego przez wigkszy zesp6t ludzi oprogramowania.

Jakie sg glowne cele testowania?
e wyszukiwanie usterek,
e podnoszenie poziomu zaufania do jakosci produktu,
e dostarczanie danych niezbednych do podejmowania decyzji,

e zapobieganie defektom.

1. Definicja testowania

Testowanie oprogramowania jest wykonywaniem kodu dla kombinacji danych wyjsciowych
oraz stanow w celu wykrycia ewentualnych bledow. Testowanie jest szeregiem procesow,

ktore zostaly zaprojektowanie w celu zapewnienia, ze skutek wykonania danego kodu zgadza
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sic¢ w 100% z zalozeniami projektowymi, a wykonanie kodu nie powoduje skutkow

niezgodnych z zalozeniami poczatkowymi.

Nalezy jednak zdawac sobie sprawe z tego, ze nie mozna przetestowac wszystkich mozliwych
danych wejsciowych i wyjsciowych danego programu. Okazuje si¢ bowiem, ze liczba
mozliwych przypadkow testowych moze sigga¢ kilku milionow. Ich przetestowanie

przekracza ludzkie mozliwosci.

Nie da si¢ jednoznacznie okresli¢, ile czasu powinno si¢ przeznaczy¢ na testy. To sprawa w
duzej mierze indywidualna, ktora zalezy od czasu i przewidzianego na ten cel budzetu.
Testowanie z zalozenia powinno dostarcza¢ informacji, ktore s3a wystarczajace do
podejmowania §wiadomych decyzji odnos$nie dopuszczenia danego oprogramowania czy

systemu do kolejnej fazy rozwoju lub przekazania go klientowi.

2. Jak wyglada proces testowy?

2.1. Planowanie i nadzor nad testami

Planowanie testow obejmuje:
e weryfikacj¢ misji testowania,
e zdefiniowanie strategii testowania,
e zdefiniowanie celow testowania,

e okreslenie aktywnosci testowych, ktore majg za zadanie spetnic cele 1 misje

testowania.

Kontrolowanie testow obejmuje:
e poréwnywanie aktualnego postepu prac z zatlozonym na wstepie planem,
e raportowanie statusu prac (zwlaszcza wszelkich op6znien),
e podejmowanie krokéw potrzebnych do spetnienia danej misji i celow testow,

e kontynuowanie prac nad projektem,
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e ciggte monitorowanie testow.

2.2. Analiza i projektowanie testow

Do podstawowych zadan analizy 1 projektowania testow zalicza si¢:

e przegladanie podstawy testow, a wigc wymagan, raportow analizy ryzyka, architektury
projektu, poziomu integralno$ci oprogramowania itd.,

e oceng testowalno$ci podstawy testowania oraz przedmiotu testow,

e identyfikacj¢ warunkow testowych na podstawie analizy elementow testowych,
struktury oprogramowania i specyfikacji,

e projektowanie przypadkow testowych wysokiego poziomu,

e ustalenie, ktére dane testowe sg niezbedne dla warunkoéw testowych i przypadkow
testowych,

e projektowanie srodowiska testowego,

e identyfikowane niezbednych narzedzi i infrastruktury,

e tworzenie dwukierunkowego sledzenia migdzy podstawg testow i przypadkami

testowymi.

2.3. Implementacja i wykonywanie testow

Do gldéwnych zadan implementacji i wykonywania testow zalicza si¢:
e dokonczenie, implementacje oraz priorytetyzacje przypadkow testowych,
e przygotowanie oraz priorytetyzacje procedur testowych, tworzenie danych testowych,
pisanie automatycznych skryptow testowych,
e tworzenie zestawOw testOw na podstawie procedur testowych w celu szybszego i
bardziej efektywnego wykonania testow,

e sprawdzenie czy dane srodowisko testowe jest dobrze skonfigurowane,
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e zweryfikowanie i uaktualnienie dwukierunkowego $ledzenia miedzy podstawa testow i
przypadkami testowymi,

e wykonanie procedur testowych w okreslonej kolejnosci — recznie lub automatycznie,

e zapisywanie wynikow testow,

e analiz¢ porownawcza wynikow rzeczywistych i wynikow oczekiwanych,

e raportowanie wszelkich rozbieznosci oraz ich analizowanie w celu ustalenia ich

przyczyny (blad w kodzie, danych testowych, dokumentacji).

2.4. Ocena kryteriow zakonczenia i raportowanie

Do podstawowych zadan oceny spelnienia kryteriow zakonczenia zalicza sig:
e sprawdzanie w logach testow czy spelnione zostaly kryteria zakonczenia testow
okreslone na etapie ich planowania,
e ocenienie czy istnieje potrzeba wykonania wigkszej ilosci testow 1 czy nie nalezy

zmieni¢ kryteridw zakonczenia testow (stworzenie raportu podsumowujgcego testy).

2.5. Czynnosci zamykajgce test

Podstawowe zadania wykonywane w ramach czynno$ci zamykajacych testy:
e sprawdzenie czy planowane produkty zostaly dostarczone,
e zamknigcie raportow incydentow,
e udokumentowanie akceptacji systemu,
e dokonczenie testaliow 1 ich zarchiwizowanie (z mozliwoscig ich wykorzystania w
przysztosci),

e przekazanie testaliow do zespohlu serwisowego.
3. Jak poprawnie zglosi¢ znaleziony blad?
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Testerzy, zarowno poczatkujacy, jak i doswiadczeni, popetniaja czesto jeden, podstawowy
blad, a mianowicie zglaszaja bledy bez odpowiedniego opisu. Podczas zglaszania
znalezionego defektu nalezy tymczasem pamicta¢ o tym, ze stworzony raport bledu jest
waznym nos$nikiem informacji, w ktérym mozna wyjasni¢ programiscie, na czym polega
problem. Podstawowym celem tworzenia raportu o bledzie jest umozliwienie programiscie
zobaczenie 1 zrozumienie danego problemu. Raport powinien zawiera¢ rowniez informacje,
jak dany blad mozna wywola¢ ponownie. Trzeba go opisa¢ w sposob jednoznaczny,

precyzyjny 1 doktadny, tak aby czytajacy zgloszenie programista od raz wiedziat o co chodzi.

3.1. Co zrobi¢, kiedy pojawi si¢ blad?

Przede wszystkim nie mozna panikowaé. Tester oprogramowania ma obowigzek zgloszenia
btedu niezaleznie od sytuacji, w jakiej go wykryt. Na poczatku nalezy przeczyta¢ komunikat o
btedzie 1 wykona¢ zrzut ekranu. Kiedy komunikat jest mato zrozumialy czy zawiera ciag
dziwnych znakow, nie trzeba wpada¢ w panike. Dla programisty prawdopodobnie beda one
miaty duze znaczenie. Ponadto tester powinien sprawdzi¢ réwniez czy dany blad jest
powtarzalny. To dla programisty bardzo wazna informacja. Nalezy sobie réwniez zadac
pytanie, czy podanie innych danych wejsciowych spowoduje pojawienie si¢ tego samego

btedu.
Tester oprogramowania na og6t nie zna faktycznego powodu pojawienia si¢ blgdu, a wiec nie

jest w stanie poinformowaé programisty, jak problem nalezy rozwigza¢. Mozna jednak

podzieli¢ si¢ z nim swoimi przemyS$leniami. Wcale nie trzeba si¢ tego wstydzic.

3.2. Jak prawidlowo zglosi¢ blad?

Tytul zgloszenia powinien by¢ zawsze zwarty 1 zwigzly, a jednocze$nie oddawac istot¢ danego

problemu. Nalezy unika¢ jednak byt ogélnych sformutowan np. menu nie dziata.
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Roéwnie duze znaczenie ma miejsce wystgpowania btedu. W tym przypadku nalezy podac
adres URL badz ciag dostgpu do miejsca, w ktorym pojawit si¢ btad oraz jego usytuowanie na
danej stronie,

W przypadku aplikacji czy serwisow internetowych nalezy poda¢ zawsze wersje przegladarki
oraz systemu operacyjnego. Kiedy btad wystepuje na urzadzeniu mobilnym konieczna jest
takze informacja o samym urzadzeniu, wersji systemu operacyjnego oraz przegladarce

internetowej.

Programisci lubig konkrety, a niekiedy do naprawy bledu potrzebna jest rowniez $ciezka jego
odtworzenia. Jesli deweloper nie wie, jak uzyska¢ dany blad, prawdopodobnie zgloszenie
odrzuci. Sposob zapisu bledu mozna opisa¢ w zasadzie dowolnie, ale im prosciej, tym

oczywiscie lepiej. Warto unika¢ skomplikowanych 1 dlugich zdan.

W raporcie bledu zawsze jest tez miejsce na opisanie swoich przypuszczen czy spostrzezen.
Warto sprawdzi¢ czy dany blad jest jednorazowy, a moze powtarzalny. Na ogo6t programistom
podaje si¢ rowniez swoje oczekiwania co do efektu. Podczas zglaszania bledu nigdy nie
wolno jednak krytykowaé programisty. Dobrze jest unika¢ konfliktow z analitykami,

projektantami 1 programistami, komunikujac defekty w sposob konstruktywny i obiektywny.

4. Testowanie oprogramowania — rodzaje testow

Oprogramowanie testowa¢ mozna na wiele sposobow, w zaleznos$ci od tego jaki aspekt jego
dziatania jest w danym momencie istotny. Kiedy oprogramowanie podlega szybkim zmianom
i celem jest ich wprowadzenie bez naruszania istniejacych funkcjonalno$ci, stosuje si¢ testy
regresywne. Testy akceptacyjne z kolei sg stosowane w kontakcie z klientem, aby pokazac
mu, ze dana aplikacja dziata zgodnie z wytycznymi. Testy obcigzeniowe wykonuje si¢ w
przypadku aplikacji, co do ktoérych trzeba mie¢ pewno$¢ w zakresie ich wydajnosci. Poza tym

testy klasyfikuje si¢ z uwagi na to co i w jaki sposob podlega procedurom testowym.
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4.1. Testy strukturalne i funkcjonalne

Do testowania oprogramowania mozna podej$¢ na dwa rozne sposoby. Pierwszy z nich to
testy funkcjonalne, ktore polegaja na tym ze tester wciela si¢ niejako w role uzytkownika
danego oprogramowania. Nie interesujg go techniczne szczegoly dziatania programu. Testy te
niekiedy nazywa si¢ rowniez testami czarnej skrzynki (z ang. black box testing). Drugim
sposobem dziatania sg testy strukturalne. W tym przypadku tester ma juz dostep do kodu
zrodlowego oprogramowania i moze obserwowac, w jaki sposob zachowuja si¢ rozne czesci
aplikacji oraz jakie moduly i biblioteki s3 wykorzystywane w czasie testu. Testy tego typu
nazywa si¢ testami bialej skrzynki (z ang. white box testing). Przykladem testow
strukturalnych sg testy jednostkowe (z ang. unit tests), ktore polegaja na tym, ze tester lub
programista tworzy kod, ktérego zadaniem jest sprawdzenie dzialania produkcyjnego kodu

danej aplikac;ji.

4.2. Testy manualne i automatyczne

Testy moga by¢ wykonywane r¢cznie przez samego testera, ktory przechodzi przez interfejs
uzytkownika zgodnie z dang sekwencja krokoéw badz automatycznie, bez udziatu testera. Na
0got automatycznie przeprowadzane sg testy jednostkowe. W tym celu z pomoca przychodza
narzgdzia takie jak Jakarta Ant, ktére posiadaja wbudowang funkcjonalno$¢ uruchamiania
testow jednostkowych. O wiele trudniej jest zautomatyzowac testy czarnej skrzynki. Do tego
celu konieczne jest juz specjalistyczne oprogramowanie, ktore pozwala na uruchomienie

wczesniej napisanych lub nagranych przez testera skryptow.

4.3. Zakres testow

Powyzsze klasyfikacje dzielity testy z uwagi na sposob ich wykonywania. Duze znaczenie ma
jednak rowniez zakres aplikacji jaki dane testy obejmuja. W tym przypadku wyrdznia si¢
testy:
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e Testy jednostkowe - testuja oprogramowanie na podstawowym poziomie, a wigc na
poziomie dziatania pojedynczych funkcji (metod),

e Testy integracyjne - pozwalajg na sprawdzenie, w jaki sposob wspoOlpracuja ze soba
rézne komponenty oprogramowania; obecnie monolityczne aplikacje naleza do
rzadkos$ci, na ogot tworzy je je modulowo, a wigc istnieje konieczno$¢ sprawdzenia,
czy calo$¢ razem dziata poprawnie,

e Testy systemowe - dotycza dzialania aplikacji jako calosci, na tym poziomie
najczesciej testuje si¢ roznego rodzaju wymagania niefunkcjonalne, a wigc szybkos¢

dzialania, bezpieczenstwo, niezawodnos¢ itd.

4.4. Podzial testow z uwagi na ich przeznaczenie

Ten podziat jest o tyle interesujacy, ze powala na wybranie rodzaju testow w zaleznosci od
tego, do czego ma by¢ on wykorzystywany. W tym przypadku wyrdznia si¢ testy:

e Testy akceptacyjne — wykonywane w celu sprawdzenia na ile dane oprogramowanie
dziata zgodnie z zaleceniami klienta,

e Testy funkcjonalne — testy sprawdzajgce dziatanie oprogramowania zgodnie z ich
specyfikacja, warto przy tym pamigtaé, ze testy akceptacyjne sg rodzajem testow
funkcjonalnych, ale niekiedy klient do akceptacji produktu wymaga réwniez wynikow
testow jednostkowych,

e Testy regresywne — wazne testy, ktorych podstawowa rola jest sprawdzenie, czy
dodajac do oprogramowania nowa funkcjonalno$¢ czy poprawiajac btedy, nie
naruszana jest jego og6lna funkcjonalno$¢; testy tego typu nalezy wykonywac na
poziomie kodu aplikacji, o ile jest to mozliwe, oraz na poziomie dziatania calej
aplikacji,

e Testy wydajnos$ciowe i obcigzeniowe,
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e Testy instalacyjne (testy konfiguracji) — ich celem jest sprawdzenie jak dane
oprogramowanie zachowuje si¢ na réznych platformach sprzetowych, systemach
operacyjnych, r6znych wersjach systemow itd.,

e Testy wersji alfa i beta — celem tych testow jest zdobycie od uzytkownikéw informacji
zwrotnej: wybranej grupie przekazywana jest wstgpna wersja produktu, a nastepnie
zbiera si¢ od jej cztonkow opinie 1 uwagi odnos$nie jego dziatania,

e Testy uzywalnos$ci (z ang. usability tests) — ich celem jest sprawdzenie, jak szybko
potencjalni uzytkownicy beda w stanie opanowac dziatanie danej aplikacji,

e Testy post-awaryjne — stuzg do sprawdzenia czy dana aplikacja dziata poprawnie po

wystgpieniu sytuacji awaryjnej, to niekiedy bardzo wazny rodzaj testow.

5. Glowne typy narzedzi ulatwiajacych testowanie

5.1. Narzedzia do zarzadzania testami i raportami

Narzedzia tego typu dostarczaja interfejsow do wykonywania zadan, $ledzenia defektow oraz
zarzadzania wymaganiami. Ponadto wspieraja analiz¢ ilosciowa i raportowanie odnosnie
obiektow testow. Wspierajg rowniez $ledzenie powigzan migdzy obiektami testow. Moga
posiada¢ wlasne mechanizmy zarzadzania wersjami badz interfejs do zewnetrznych narzedzi

zarzadzajacych testami.

5.2. Narzedzia do automatyzacji

Narzedzia te pozwalaja na automatyzacj¢ czynnosci, ktére wymagaja wielkich naktadow
pracy. Dzigki nim mozna w znacznym stopniu zwigkszy¢ efektywno$¢ czynnosci testowych
poprzez automatyzacj¢ powtarzajacych si¢ zadan 1 wsparcie dla czynno$ci testowych

wykonywanych w sposob rgczny takich jak planowanie testow, projektowanie testow czy
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raportowanie testow. Automatyzacja jest dobrym rozwigzaniem w przypadku projektow

dhugoterminowych.

5.3. Narzedzia do zarzadzania incydentami

Narzedzia te znacznie ulatwiajg rejestracj¢ incydentow oraz sledzenie ich aktualnych statusow.
Niekiedy oferujg rowniez funkcje $ledzenia i1 kontrolowania przeptywu pracy zwigzanego z

przydzialem 1 naprawg. Pozwalajg takze na raportowanie.

5.4. Narzedzia do wykonywania testow

Narzedzia tego rodzaju uruchamiajg skrypty zaprojektowane do implementacji testow

przechowywanych elektronicznie.

Nagrywanie akcji, ktére sg wykonywane prze testy reczne jest do$¢ abstrakcyjne, ale nie
skaluje si¢ do duzej liczby zautomatyzowanych skryptow testowych. Nagrany skrypt to
liniowa reprezentacja z okreslonymi danymi i akcjami, ktore sg jego czescig. Tego typu skrypt

niekiedy moze okaza¢ si¢ niestabilny, gdy wystgpig zdarzenia nieprzewidziane.

Dobrze skonstruowany system zarzadzania incydentami powinien zapewniac:

a) elastyczne narzedzia, ktore redukujg nattok zdarzen prezentowanych administratorowi,

b) skalowalny interfejs graficzny, ktory prezentuje selektywng informacj¢ okreslonym
osobom,

c) metody powiadamiania (telefon, e-mail, pager) danych grup obstugi technicznej
zarzadzania oraz uzytkownikow o ewentualnych problemach,

d) narzedzia do korelowania zdarzen, ktore skracaja czas poszukiwania i izolowania
uszkodzen 1 nie wymagaja angazowania ekspertow do pracy,

e) narzedzia wspomagajace szyba ocene wpltywu uszkodzenia na biznes.
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5.5. Narzedzia do testow wydajnosciowych

Narzedzia tego typu wspieraja testowanie wydajnosciowe i majg na ogét dwie funkcjonalnosci
— generuja obcigzenia oraz mierzg transakcje. Generowanie obcigzenia mozna symulowaé
poprzez duza liczbe uzytkownikow badz duza liczbe¢ wprowadzanych danych. W czasie
przeprowadzania testow pomiary sg logowane jedynie z wybranych transakcji. Narzedzia do
testObw wydajnosciowych najczesciej dostarczajg raporty, ktore sg oparte na logowanych

transakcjach i wykresy pokazujace obcigzenie w zaleznosci od czaséw odpowiedzi.

5.6. Narzedzia do przygotowywania danych testowych

To narzedzie pozwalajagce na wybranie danych z istniejacej juz bazy danych badz na ich

stworzenie, wygenerowanie, przetworzenie oraz edycje.

6. Testy automatyczne

Wyro6znia si¢ kilka rodzajow testow automatycznych:

e Testy modulowe (tworzone przez programistow dla programistow) — celem jest

testowanie pojedynczych modutéw danego programu,

e Testy obcigzeniowe (tworzone i wykonywane przez testerOw) — testowanie w celu
okreslenia wydajnosci danego programu,

e Testy funkcjonalne (tworzone i wykonywane przez testerow) — testowanie

przeprowadzane jest na podstawie analizy specyfikacji funkcjonalno$ci danego

systemu lub wybranego modutu.

Do automatyzacji nadaje si¢ aplikacja, ktora jest stabilna. Wowczas koszty utrzymania testow
automatycznych sa stosunkowo niewielkie. Kazda aplikacja, ktora jest przeznaczona do
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automatyzacji, powinna posiada¢ odpowiednia dokumentacj¢. Gdy dokumentacja jest bledna

lub niekompletna, testy nie zostang dobrze zaprojektowane.

Automatyzowa¢ nalezy przede wszystkim te obszary aplikacji, ktore sa wykorzystywane
najczesciej. Dzieki testom automatycznym skrdceniu ulega bowiem czas testowania. Ponadto
testy automatyczne wyreczaja testera w wielokrotnym przechodzeniu tej samej $ciezki. Testy
tego rodzaju s3 réwniez przydatne z uwagi na ilo$¢ danych testowych potrzebnych do
przeprowadzenia testow. W ten sposéb mozna bowiem przygotowac zestaw danych testowych

niezbednych do testow danej aplikacji.

Testy automatyczne bywaja problemem, gdy automatyzacji ma zosta¢ poddana aplikacja
zlozona. Wowczas ze wzgledu na duzg ilos¢ mozliwych przypadkow, ciezko jest przewidzie¢ i
zautomatyzowac wszystkie przypadki, tak aby test pozostat stabilny. Lepiej tez wstrzymac sie
z automatyzacjg aplikacji, ktore czesto sg poddawane modyfikacjom. Ma to zwigzek z

kosztownym utrzymaniem takich testow, ktére wymagaja ciagtej pracy.

7. Kto powinien testowa¢ oprogramowanie?

Testy manualne na og6t wykonuja testerzy. Z kolei automatyczne testy regresyjne powinno
uruchamia¢ rowniez modyfikujacy oprogramowanie programisci. Dzigki temu moga oni na
biezaco kontrolowaé, czy nie naruszyli waznej funkcjonalnos$ci. Poza tym moga rowniez
wykry¢ przypadek nieodpowiedniej modyfikacji skryptu testowego, gdzie nie uwzgledniono
zmian wynikajacych ze specyfikacji itd. Programista powinien mie¢ réwniez mozliwosé

zgloszenia wymaganych zmian skryptu.

Obecnie pozycja testera w zespole projektowym staje si¢ coraz bardziej istotna. Systemy

informatyczne sg do$¢ skomplikowane, a dobry tester zna oprogramowania, ktérym na co
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dzien si¢ zajmuje. Wie takze jak dziala ono w catosci. Tymczasem programisci niekiedy
koncentrujg si¢ tylko na wybranych komponentach, nad ktérymi aktualnie pracuja. Okazuje

si¢ wiec, ze tester jako osoba, ktora zna calos¢, moze by¢ bardzo pomocna.

Tester jest rOwniez w pewnym sensie przedstawicielem klienta. To on pomaga programistom i
architektom w zrozumieniu, jak dziala zwykty uzytkownik oprogramowania. Dlatego tez
warto da¢ testerom pewng swobodg¢ 1 wigczy¢ ich do aktywnej pracy nad oprogramowaniem.
Dobrze jest takze stucha¢ uwag testerow, ktoére moga by¢ niekiedy bardzo pomocne dla innych

cztonké6w zespotu.

8. Kiedy nalezy testowac oprogramowanie?

Czestotliwos¢ wykonywania testow zalezy przede wszystkim od ich typu. Testy regresyjne
wykonywa¢ nalezy regularnie, najlepiej po kazdej zmianie oprogramowania, tak aby w kazdej
chwili mozna bylo sprawdzi¢, czy wprowadzane zmiany nie naruszyly niecodpowiednich
funkcjonalno$ci programu. Klasyczne testy regresyjne wykonuje si¢ raz na dobe. Z kolei testy
adaptacyjne przeprowadzane sg stopniowo, gdy okreslona przez klienta funkcjonalnos¢ jest
uznawana za gotowa. Nie powinno si¢ ich pozostawia¢ na sam koniec projektu. Moze si¢
bowiem woéwczas okazaé, ze przeoczono istotny element danej funkcjonalnosci, a prace nad
projektem sg ukonczone. Ich wprowadzenie mogloby zaburzy¢ stabilno§¢ danego
oprogramowania. Na biezagco dobrze jest wykonywaé¢ roéwniez testy wymagan

niefunkcjonalnych.

9. Uwagi

Tworzenie testow jest swojego rodzaju sztuka. Utworzenie testu, ktory tatwo jest ukonczy¢ z
wynikiem pozytywnym to nic trudnego, ale wyzwaniem jest skonstruowanie trudnego,
precyzyjnego testu dla danej funkcjonalnosci. Warto jednak pamigtac o tym, ze fakt przejscia

nawet przez najlepszy zestaw testOw nie jest gwarancja, ze dane oprogramowanie zawsze
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bedzie dziata¢ poprawnie. Testowanie oprogramowania pozwala bowiem na znalezienie

btedow, ale nie na wykazanie ich braku.

Niekiedy u testeréw pojawia si¢ cheg¢ testowania na bardzo szczegdélowym poziomie i
testowania wszystkiego. Tymczasem wiadomo, ze kazde oprogramowanie z czasem bedzie
podlega¢ modyfikacjom, nie warto wigc tworzy¢ testow dla elementow, ktore

prawdopodobnie wkrotce catkowicie si¢ zmienig czy zostang usunigte.

Czasami myli si¢ ze soba dwa pojecia, a wigc testowanie oprogramowania i1 zapewnienie
jakosci (z ang. quality assurance — QA). Testowanie to istotny element QA, ale zapewnienie
jakosci jest pojeciem znacznie szerszym 1 obejmuje rowniez zbieranie wymagan, zarzadzanie

Zmianami itd.

10. Kiedy nalezy przesta¢ testowa¢?

W zasadzie testowa¢ mozna bez konca. Nie mozna jednak kontynuowac testow, az do chwili
znalezienia kazdego bledu w danym systemie. W koncu zawsze przychodzi moment na
dostarczenie produktu klientowi. Kiedy jednak mozna wuznaé oprogramowanie za

wystarczajaco dobrze przetestowane?

Wedhug zasady Project Triangle testowanie mie$ci si¢ miedzy budzetem przeznaczonym na
realizacj¢ projektu, czasem na jego wykonanie oraz jakoscig dostarczonego rozwigzania.
Najbardziej pesymistyczny scenariusz zaklada przerwanie testowania w chwili, gdy jeden z
tych zasobow zostanie wyczerpany. Ma to miejsce wowczas, gdy:

e wyczerpany zostanie budzet projektu,

e nadejdzie data wypuszczenia oprogramowania na rynek,

e uplynie czas przeznaczony na testy alfa czy beta,

e okreslony z gory procent wykonanych przypadkow testowych uzyska status ,,passed”,

e pokrycie kodu/funkcjonalno$ci/wymagan osiaggnie okreslony z géry poziom,

e liczba wykrytych bledéw spadnie ponizej danego progu.
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W optymistycznej wersji, zakonczenie testowania konczy sig, gdy:
e oprogramowanie speini okres§lone wymagania jakosciowe,
e korzysci z kontynuowania testow nie beda rekompensowac kosztéw ponoszonych z
tego tytuhu.
Ma to miejsce wowczas, gdy:
e czestotliwos$¢ wystepowania btedow osiggnie akceptowalny (niski) poziom,
e pokrycie kodu/funkcjonalno$ci/wymagan osiggnie okreslony procent,
e liczba wykonan przypadkow testowych, zakonczonych sukcesem osiggnie okreslony

poziom.

11. Cechy testera i programisty

Proces produkcji oprogramowania wymaga zaangazowania ze strony catej grupy projektowe;.
Szczegoblnie istotna jest jednak rola testerow i programistow. Obie te grupy maja zupehie inne
spojrzenie na ten sam projekt. Dlatego dla powodzenia projektu tak wazna jest odpowiednia

komunikacja mig¢dzy testerami i programistami.

W dobrze funkcjonujacym zespole projektowym testerzy 1 programisci wzajemnie si¢
uzupetniaja, dopetniaja si¢ wiedza, umiejetnosciami oraz doswiadczeniem. Podstawowym
btedem jest postrzeganie testerow jako mtodszych programistow, a przy tym zachgcanie ich do
rozwijania umiejetnosci itd. Tymczasem w rzeczywisto$ci dobry tester posiada te same cechy,
co dobry programista. Warto, aby wiedzial o tym manager, ktory tworzy zespot do pracy nad

danym projektem.

Wcigz wielu programistow nie zdaje sobie sprawy z tego, ze testowanie jest zadaniem
trudnym 1 wymagajacym. W tym przypadku trzeba wykazywaé si¢ cierpliwoscia,

doktadno$cia, elastycznos$cia, umiejetnoscia dostrzegania detali itd. Dlatego wielu testerow
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frustruje wspotpraca z programistami, ktorzy testowanie uwazaja niekiedy za pracg drugiej

kategorii lub za co$, czym zajmowac si¢ moze kazdy i to bez wickszego wysitku.

W praktyce testerzy potrzebuja tego samego rodzaju wiedzy, co koncowi uzytkownicy danego
systemu. W ten sposdb moga uzytkowaé produkt w taki sam sposob, jak robi to klient, a nie
tak jak oczekiwaliby tego programisci. Czy znajomo$¢ wewnetrznej architektury aplikacji
pomaga wigc, a moze przeszkadza w przeprowadzaniu testow? Na ogot nie jest potrzebna do

wykonywania testow.

Testerzy powinni wigc przejawia¢ pewny rodzaj ignorancji, a nawet naiwnosci w stosunku do
testowanego przez siebie systemu. Na to samo nie mogg sobie pozwoli¢ programisci. Dlatego
tez programisci niekiedy uznajg testerow za osoby, ktore nie posiadajg podstawowej wiedzy 1
zadajace glupie wrecz pytania. Dobry tester musi mie¢ natomiast wiedz¢ na temat wymagan
stawianych przez klienta oraz odnosnie dziatania danego systemu od $rodka (w pewnym

zakresie). W ten sposOb moze na niego spojrze¢ od innej strony niz programista.

Jakie sg cechy dobrego testera?
¢ nie boi si¢ oznajmia¢ zlych informacji,
e potrafi odréznic¢ btad od osoby, ktora jest za niego odpowiedzialna,

e informacje o znalezionych btedach przedstawia w sposob neutralny, tak aby nikogo nie

obrazi¢.

12. Komunikacja miedzy testerem a programistg

Testerzy nie powinni obawia¢ si¢ konfrontacji z programistami. Ich praca jest w koncu

poszukiwanie bledow i1 defektow, co jednak nie zawsze jest dobrze przyjmowane. Czasami
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okreslenie przyczyny bledu nie jest tatwe. By¢ moze stoi za nim pomytka w kodzie lub
dokumentacji. Czasami nawet bledu nie ma, a tester zle interpretuje wyniki dzialania danej

aplikac;ji.

Zawsze podstawowym zadaniem testera jest zgloszenie bledu. Jednak niektérzy testerzy
zglaszaja blad oraz przypisuja od razu do niego programiste, ktory jest za niego
odpowiedzialny. Nie nalezy tego robi¢. Spekulowanie i szukanie winnego nie pomaga nikomu,
a na pewno nie ulatwia skupieniu si¢ na wykonywanej pracy. Powoduje rowniez konflikty w

zespole projektowym.

13. Slownik poje¢ podstawowych

Ponizsze pojecia zostaly zaczerpnigte z dokumentu ,Stownik wyrazen zwigzanych z
testowaniem”, ktory zostat wydany przez Stowarzyszenie Jako$ci Systemow Informatycznych
w roku 2013 (wersja 2.2.2.). Znalez¢ w nim mozna znacznie wigkszg ilo$¢ poje¢ zwigzanych z

testowaniem oprogramowania.

Analiza pokrycia — pomiar pokrycia, ktory uzyskiwany jest w czasie wykonywania testow
wedhug okreslonych na wstepie kryteriow, przeprowadzany jest w celu okre$lenia, czy
potrzebne sa jeszcze dodatkowe testy, jesli tak, to nalezy podja¢ decyzje, ktore przypadki

testowe powinno si¢ wykonac.

Analiza ryzyka — proces oceny zidentyfikowanych ryzyk, ktory ma na celu oszacowanie ich

wplywu i prawdopodobienstwo realizacji.

Atak na oprogramowanie — dziatanie ukierunkowane, ktére ma na celu ocene¢ jakosci, a
przede wszystkim niezawodnosci obiektu testow, poprzez wymuszenie wystgpienia danej

awarii.
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Bezpieczenstwo — zdolno$¢ oprogramowania do osiggania akceptowalnych poziomow ryzyka
wystapienia szkody w stosunku do ludzi, oprogramowania, majatku, biznesu badz srodowiska

w danym kontek$cie uzycia.
Blad - ludzkie dzialanie, ktore powoduje powstanie nieprawidlowego rezultatu.

CyKkl testowy — przeprowadzenie procesu testowego w stosunku do pojedynczego, mozliwego

do okreslenia wydania testowanego produktu.

Cykl zycia oprogramowania — okres, ktory rozpoczyna si¢ w momencie pojawienia si¢
pomystu na oprogramowanie, w konczy w chwili, gdy oprogramowanie wychodzi an rynek;
na ogét cykl ten zawiera fazg koncepcji, fazg¢ wymagan, faze projektowania, faze
implementacji, faz¢ testow, faze instalacji 1 zastgpowania, faze¢ wykorzystywania

produkcyjnego i pielggnowania, a niekiedy i faz¢ wycofywania.

Dane testowe — dane istniejace w bazie danych przed wykonaniem testu, ktore majg wptyw na
poddawany testom modut lub system badz na ktoére wywierany jest wpltyw przez testowany

system lub modut.

Debugowanie — wyszukiwanie, analizowanie i usuwanie przyczyn awarii oprogramowania; to

czynno$¢ wykonywana przez programistow.

Defekt - wada modutu badz systemu, ktoéra powoduje, ze dany modut lub system nie wykona
okreslonej czynnos$ci; do defektéw zalicza si¢ m.in. niepoprawng definicje danych; defekt
pojawiajacy si¢ podczas uruchamiania programu moze prowadzi¢ do awarii modutu lub catego

systemu.

Faza testow — zbior aktywnosci testowych zebrany w podlegajaca zarzadzaniu faz¢ projektu.
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Gestos¢ usterek — liczba usterek, ktore znaleziono w module czy systemie przypadajaca na
jednostke wielkosci modutu lub systemu (wyrazana w liniach kodu, liczbie klas lub w

punktach funkcyjnych).

Harmonogram testéw — lista aktywno$ci, zadan i1 zdarzen z procesu testowego, ktora okresla

planowang dat¢ rozpoczgcia 1 zakonczenia testow.
Incydent — zdarzenie, ktére wymaga zbadania.

Infrastruktura testu — artefakty organizacyjne, ktore sg niezbedne do przeprowadzenia
testow; skladajg si¢ ze srodowisk testowych, narzedzi testowych, procedur i odpowiedniego

wyposazenia biurowego.
Integracja — proces tgczenia modutow i systemoéw w wigksze zespoty.

Jako$¢ oprogramowania — funkcjonalnos$ci i cechy oprogramowania, ktore wptywajg na jego

zdolnos¢ do zaspokajania stwierdzonych i przewidywanych potrzeb.

Kryterium wejscia — zbior ogolnych i1 szczegdélowych warunkow, ktoére muszg zostac
spetnione, aby kontynuowaé proces dla danego zadania (np. fazy testow); kryteria wejscia
ustalane sg w celu ochrony przed rozpoczeciem zadania, gdy wigze si¢ to z wiekszym
naktadem pracy niz ten, ktory potrzebny jest do osiggnigcia stanu spetnienia danego kryterium

wejscia.

Kryterium wyjscia — zbior ogoélnych i szczegdlowych warunkéw, ktére zostaly uzgodnione z
udzialowcami, a ktorych spelnienie jest konieczne do oficjalnego zakonczenia procesu;
kryteria wyjscia ustala si¢ w celu ochrony przed uznaniem danego zadania za zakonczone, w
sytuacji, gdy jego niektére elementy nie sa w pelni wykonane; kryteria wyj$cia sg na ogot

stosowane jako argument przeciwko zakonczeniu testow.
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Malpie testowanie — metoda testowania, ktora polega na losowym wybieraniu z szerokiego
zakresu wej$¢ oraz na losowym naciskaniu przyciskow; ignorowany jest sposob, w jaki dany

produkt powinien by¢ uzywany.

Maskowanie defektow — sytuacja, w ktorej wystepowanie jednego defektu nie pozwala nw

wykrycie drugiego.

Podejscie do testu — implementacja strategii testow dla danego projektu; na ogdt zawiera
decyzje podjete na podstawie celow 1 analizy ryzyka projektu, punkty startowe procesu

testowego, techniki projektowania testow, kryteria wyjscia oraz typy testow do wykonania.

Podstawowy zestaw testow — zestaw przypadkéw testowych, ktory powstal na podstawie
wewngetrznej struktury modutu lub specyfikacji, a ktory zapewnia osiggnigcie w 100%

zalozonego kryterium pokrycia.

Pokrycie — proces przypisania liczby lub kategorii do danego obiektu, a ktory ma na celu

opisanie danej wlasciwosci obiektu.

Pokrycie kodu — analityczna metoda, ktora okre$la jakie czeSci programu zostaty pokryte

(wykonane) przez zestaw testowy, a jakie cze$ci nie zostaty pokryte.

Pokrycie $ciezek — procent $ciezek w danym module, ktore zostaly wykonane przez zestaw

testowy; realizacja 100% pokrycia $ciezek to 100% pokrycia LSKiS.

Proces testowy — podstawowy proces testowy, ktory sklada si¢ z kilku faz: fazy planowania
testow 1 kontroli, fazy analizy i1 projektowania testow, fazy implementacji i wykonania testow,

oceny kryteridw wyjscia i raportowania oraz czynnos$ci zwigzanych z zakonczeniem testow.
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Przypadek testowy — zbior danych wejsciowych, podstawowych warunkéw wykonania,
oczekiwanych skutkow oraz koncowych warunkéw wykonania, ktdéry opracowany jest w

danym celu lub dla warunku testowego.

Przypadek uzycia — ciag transakcji w dialogu migdzy uzytkownikiem i systemem z

namacalnym wynikiem.

Retestowanie — testowanie, ktore polega na uruchomieniu przypadkow testowych, ktore w
czasie ostatniego wilaczenia wykryly defekty; celem jest sprawdzenie poprawnosci naprawy

bedu.

Rezultat falszywie niezaliczony — test, w ktérym defekt zostal zgloszony, mimo Ze faktycznie

go nie ma.

Rezultat falszywie zaliczony — test, w Ktorym nie stwierdzono obecnosci defektu, ktory w

danym obiekcie istnieje.

Ryzyko — czynnik, ktory prowadzi¢ moze w przysztosci do negatywnych konsekwencji; na

0got opisywany jest jako wplyw i prawdopodobienstwo.

Rzeczywisty rezultat — wytworzone i zaobserwowane zachowanie si¢ danego modutu lub

systemu w czasie jego testowania.

Skrypt testowy — nazwa specyfikacji procedury testowej, w szczego6lnosci procedury

automatycznej.

Specyfikacja testow — dokument, ktory zawiera specyfikacje projektu testow, specyfikacje

przypadkow testowych oraz specyfikacj¢ procedury testowe;.
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Spotkanie retrospektywne — spotkanie na zakonczenie projektu, w czasie ktorego
czlonkowie zespotu projektowego oceniaja dany produkt i wyciagaja wnioski, ktére mozna

wykorzysta¢ przy okazji realizacji kolejnego projektu.

Stabilno$¢ — zdolno$¢ danego produktu oprogramowania do wunikania dziwnych,

niespodziewanych zachowan z modyfikacji w oprogramowaniu.

Test dymny — podzbior wszystkich zdefiniowanych i zaplanowanych przypadkow testowych
pokrywajacych podstawowe funkcjonalnosci modutu badz systemu, ktory ma na celu
potwierdzenie, ze najwazniejsze funkcjonalno$ci programu dzialaja; podczas tworzenia

oprogramowania powinno si¢ codziennie budowac testy dymne.

Test wstepny — specyficzny typ testu dymnego, ktorego celem jest podjecie decyzji czy dany
modut badz system sg gotowe do dalszego testowania; na ogdét wykonuje si¢ go na poczatku

fazy wykonywania testow.

Testalia — wszystkie dokumenty i narzedzia wytworzone i wykorzystywane w czasie procesu
testowania, a ktore sg niezbedne do planowania, projektowania i wykonywania testow; zalicza
si¢ do nich dokumentacje, skrypty, oczekiwanie rezultaty, wejscia, pliki, bazy danych,

procedury, srodowiska oraz wszystkie narzedzia wykorzystywane w czasie testowania.

Testowanie dokumentacji — kontrolowanie jakos$ci dokumentacji np. opisu instalacji czy

podrecznika uzytkowania.

Testowanie dopasowania — proces testowania, ktorego celem jest zapewnienie dopasowania

oprogramowania do potrzeb.

Testowanie interfejsu — testowanie, ktore wykonywane jest w celu wykrywania btedow w

interfejsach migdzy modutami.
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Testowanie kombinatoryjne — sposoéb na identyfikowanie odpowiedniego podzbioru
kombinacji testow dla osiagni¢cia uprzednio zdefiniowanego poziomu pokrycia; Kiedy
testowany jest obiekt wieloparametrowy, a kazdy z tych parametrow ma kilka wartosci,

pojawia si¢ wiecej kombinacji niz mozna w danym czasie przetestowac.

Testowanie konsultacyjne — testowanie, ktore prowadzone jest przy wspdipracy i pod

nadzorem ekspertow biznesowych, ktorzy nie wchodza w sklad zespotu testowego.

Testowanie konwersji — testowanie programow wykorzystywanych do przenoszenia danych

z systemow istniejacych do nowych.

Testowanie negatywne — testowanie, ktorego celem jest wykazanie, ze dane oprogramowanie
nie dziata prawidlowo; testowanie to ma zwigzek przede wszystkim z postawa testerow i

technikg projektowania testow (np. testowanie z blednymi warto§ciami wejsciowymi).

Testowanie parami — testowanie, w ktorym dwie osoby (dwoch testeréw, programista i
tester, klient 1 tester) pracuja razem w celu wykrycia btedow; na ogodt praca odbywa si¢ na

jednym komputerze.

Testy ad-hoc (testy eksploracyjne) — testy wykonywane bez formalnego planu testow,
dokumentacji czy przypadkéw uzycia; to najmniej formalna metoda testowania;
przeprowadzanie tego typu testow pomaga testerom nauczy¢ si¢ danej aplikacji przed

rozpoczgciem planowanych rodzajow testow.

Testy end-to-end — testy sprawdzajace czy caly flow danej aplikacji dziata zgodnie z
zaloZzeniami poczatkowymi; testy te maja za zadanie potwierdzi¢ czy aplikacja speini

oczekiwania uzytkownika koncowego.
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Uzyteczno$¢ — zdolno$¢ oprogramowania do bycia uzywanym zrozumiatym, latwym w

obshudze czy atrakcyjnym dla uzytkownika koncowego.

Walidacja — sprawdzenie poprawnosci i dostarczenie obiektywnych dowodow, ze dany

produkt spetnia potrzeby i wymagania jego uzytkownika.

Wspolezynnik awarii — stosunek liczby awarii w danej kategorii do okreslonej jednostki
miary (awarie na jednostke czasu, awarie na liczbe uruchomief komputera czy awarie na

liczbe transakcji).

Wstrzykiwania defektow — zamierzone dodawanie do systemu defektow w celu wykrycia,
czy mozna je wykry¢ 1 pracowa¢ mimo ich istnienia; wstrzykiwanie bledow imituje bledy,

ktore moga si¢ pojawi¢ w procesie produkcji.

Wydajnos$¢ — stopien, w ktorym modul lub system realizujg swoje, przypisane im funkcje w

danych ramach czasu przetwarzania i przepustowosci.

Zablokowany przypadek testowy — przypadek testowy, ktorego nie da si¢ wykonaé, gdyz

warunki wstepne dla niego nie moga zosta¢ osiggnigte.

Zarzadzanie defektami — proces, ktory sklada si¢ z rozpoznania, analizy, prowadzenia
dziatan oraz likwidacji usterek; to proces rejestracji usterek, ich klasyfikowania oraz

okreslania ich wplywow.

Zarzadzanie incydentami — proces, ktory sklada si¢ z rozpoznania, analizy, prowadzenia
dziatan oraz likwidacji incydentéw; to proces rejestracji incydentow, ich klasyfikowania oraz

okreslania ich wptywow.
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Zarzadzanie jako$cia — cato$¢ skoordynowanych dziatan, ktorych celem jest kierowanie
organizacja oraz jej kontrolowanie pod katem jakos$ci; pojecie to obejmuje na ogo6t
definiowanie polityki jakosciowej i celow jakoSciowych, planowanie jakosci, kontrolowanie

jakosci, poprawe jakos$ci i zapewnienie jakosci.

Zarzadzanie ryzykiem — regularne wdrazanie procedur 1 praktyk dla identyfikowania,

analizowania, ustalania priorytetow oraz kontrolowania ryzyka.
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